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Praambel

Die Parteien haben einen Vertrag geschlossen, mit dem

Sie als der Auftraggeber den Auftragnehmer mit der Verarbeitung personenbezogener
Daten betraut. Mit Blick auf diese Vereinbarung stellt insbesondere Art.28 DS-GVO
bestimmte Anforderungen an eine solche Auftragsverarbeitung. Zur Wahrung dieser
Anforderungen schlieRen die Parteien die nachfolgende Vereinbarung, deren Erfiillung
nicht gesondert vergiitet wird, sofern dies nicht ausdriicklich vereinbart ist.

§ 1 Begriffsbestimmungen

(1) Die Stelle, die allein oder gemeinsam mit anderen Verantwortlichen tber die
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet, ist
Verantwortlicher i. S. v. Artikel 4 Ziffer 7 DSGVO. Dies ist der hiesige Auftraggeber.
(2) Die naturliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die
personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet, ist der
Auftragsverarbeiter i. S. v. Artikel 4 Ziffer 8 DSGVO. Dies ist der hiesige
Auftragnehmer.

(3) Alle Informationen, die sich auf eine identifizierte oder identifizierbare natiirliche
Person (im Folgenden betroffene Person beziehen, sind personenbezogene Daten i. S.
v. Artikel 4 Ziffer 1 DSGVO. Als identifizierbar wird eine natiirliche Person angesehen,
die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu
einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen
Identitdt dieser natiirlichen Person sind, identifiziert werden kann.

(4) Besonders schutzbediirftige personenbezogene Daten sind personenbezogenen
Daten gem. Art. 9 DSGVO, aus denen die rassische und ethnische Herkunft, politische
Meinungen, religiose oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehorigkeit von Betroffenen hervorgehen, personenbezogene Daten
gemal Artikel10 DS-GVO uber strafrechtliche Verurteilungen und Straftaten oder
damit zusammenhdngende SicherungsmaRregeln sowie genetische Daten gem. Artikel
4 Ziffer13 DSGVO, biometrischen Daten gem. Art. 4 Ziffer 14 DSGVO,
Gesundheitsdaten gem. Art. 4 Abs. 15 DS-GVO sowie Daten zum Sexualleben oder der
sexuellen Orientierung einer naturlichen Person.

(5) Verarbeitung ist gem. Artikel 4 Ziffer 2 DSGVO jeder mit oder ohne Hilfe
automatisierter Verfahren ausgefiihrte Vorgang oder jede solche Vorgangsreihe im
Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die
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Organisation, das Ordnen, die Speicherung, die Anpassung

oder Veranderung, das Auslesen, das Abfragen, die

Verwendung, die Offenlegung durch Ubermittlung,

Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
Verkniipfung, die Einschrankung, das Loschen oder die Vernichtung.

(6) Aufsichtsbehorde ist gemalR Artikel 4 Ziffer 21 DSGVO eine von einem Mitgliedstaat
gem. Art. 51 DSGVO. eingerichtete unabhdngige staatliche Stelle.

§ 2 Vertragsgegenstand

(1) Der Auftragnehmer erbringt fiir den Auftraggeber Leistungen auf Grundlage des
Vertrags zwischen den Parteien (alles insgesamt Hauptvertrag).Dabei erhalt der
Auftragnehmer Zugriff auf personenbezogene Daten und verarbeitet diese
ausschlieBlich im Auftrag und nach Weisung des Auftraggebers. Umfang und Zweck
der Datenverarbeitung durch den Auftragnehmer ergeben sich aus dem Hauptvertrag
(und der dazugehorigen Leistungsbeschreibung). Dem Auftraggeber obliegt die
Beurteilung der Zulassigkeit der Datenverarbeitung.

(2) Zur Konkretisierung der beiderseitigen datenschutzrechtlichen Rechte und Pflichten
schlieRen die Parteien die vorliegende Vereinbarung. Die Regelungen der vorliegenden
Vereinbarung gehen im Zweifel den Regelungen des Hauptvertrags vor.

(3) Die Bestimmungen dieses Vertrages finden Anwendung auf alle Tatigkeiten, die mit
dem Hauptvertrag in Zusammenhang stehen und bei der der Auftragnehmer und seine
Beschaftigten oder durch den Auftragnehmer Beauftragte mit personenbezogenen
Daten in Berlihrung kommen, die vom Auftraggeber stammen oder fiir den
Auftraggeber erhoben wurden.

(4) Die Laufzeit dieses Vertrags richtet sich nach der Laufzeit des Hauptvertrages,
sofern sich aus den nachfolgenden Bestimmungen nicht darliberhinausgehende
Verpflichtungen oder Kiindigungsrechte ergeben.

§ 3 Weisungsrecht

(1) Der Auftragnehmer darf Daten nur im Rahmen des Hauptvertrags und gemaR den
Weisungen des Auftraggebers erheben, verarbeiten oder nutzen; dies gilt insbesondere
in Bezug auf die Ubermittlung personenbezogener Daten in ein Drittland oder an eine
internationale Organisation. Wird der Auftragnehmer durch das Recht der Europdischen
Union oder der Mitgliedstaaten, dem er unterliegt, zu weiteren Verarbeitungen
verpflichtet, teilt er dem Auftraggeber diese rechtlichen Anforderungen vor der
Verarbeitung mit.

(2) Die Weisungen des Auftraggebers werden anfanglich durch diesen Vertrag
festgelegt und konnen vom Auftraggeber danach in schriftlicher Form oder in
Textform ergdnzt oder ersetzt werden (Einzelweisung). Der Auftraggeber ist jederzeit
zur Erteilung entsprechender Weisungen berechtigt. Dies umfasst Weisungen in
Hinblick auf die Berichtigung, Loschung und Sperrung von Daten. Weisungsberechtigt
ist jeder, den der Auftraggeber als solchen in Schrift- oder Textform vorab benennt.
Bei einem Wechsel oder einer langerfristigen Verhinderung der benannten Personen ist
dem Vertragspartner unverziiglich der Nachfolger bzw. Vertreter in Textform zu
benennen.



(3) Alle erteilten Weisungen sind sowohl vom Auftraggeber als auch vom
Auftragnehmer zu dokumentieren. Weisungen, die liber die hauptvertraglich
vereinbarte Leistung hinausgehen, werden als Antrag auf Leistungsdanderung
behandelt.

(4) Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen
datenschutzrechtliche Bestimmungen verstoRt, hat er den Auftraggeber unverziiglich
darauf hinzuweisen. Der Auftragnehmer ist berechtigt, die Durchfiihrung der
betreffenden Weisung solange auszusetzen, bis diese durch den Auftraggeber
bestdtigt oder gedndert wird. Der Auftragnehmer darf die Durchfiihrung einer
offensichtlich rechtswidrigen Weisung ablehnen. Sofern der Auftragnehmer Webinare
oder sonstige Informationen zu datenschutzrechtlichen Themen veroffentlicht, ist
damit keine Rechtsberatung verbunden. Es obliegt dem jeweiligen Auftraggeber die
von ihm erteilten Weisungen selbstdandig zu prifen oder Uberprifen zu lassen.

§ 4 Art der verarbeiteten Daten, Kreis der Betroffenen

(1) Im Rahmen der Durchfiihrung des Hauptvertrags erhalt der Auftragnehmer Zugriff
auf samtliche personenbezogenen Daten, die der Auftraggeber zur Erfiillung des
Hauptvertrages zur Verfligung stellt. Dies hdngt von den Weisungen des Auftraggebers
ab und wird durch diese auch konkretisiert. In der Regel werden diese Namen,
Vornamen, E-Mail-Adressen und sonstige tagbasierte Eigenschaften, Terminsdaten,
aber auch andere vom Auftraggeber erhobenen Daten sein.

(2) Der Kreis der von der Datenverarbeitung Betroffenen hangt ebenfalls von dem
konkreten Einsatz der Leistungen des Auftragnehmers ab, wobei dies in der Regel
Empfanger von Werbebotschaften, Interessenten, Kunden, ehemalige Kunden,
Beschaftigte des Auftraggebers und Besucher von Internetseiten sein werden.

§ 5 SchutzmaRnahmen des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, die gesetzlichen Bestimmungen uber den
Datenschutz zu beachten und die aus dem Bereich des Auftraggebers erlangten
Informationen nicht an Dritte weiterzugeben oder deren Zugriff auszusetzen.
Unterlagen und Daten sind gegen die Kenntnisnahme durch Unbefugte unter
Berlicksichtigung des Stands der Technik zu sichern.

(2) Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche
Organisation so gestalten, dass sie den besonderen Anforderungen des Datenschutzes
gerecht wird. Er trifft alle erforderlichen technischen und organisatorischen
MaRnahmen zum angemessenen Schutz der Daten des Auftraggebers gem. Art. 32 DS-
GVO, insbesondere mindestens die in Anlage 1 aufgefiihrten MaBRnahmen der
Pseudonymisierung, der Verschliisselung, der Zutrittskontrolle, Zugangskontrolle,
Zugriffskontrolle, Weitergabekontrolle, Eingabekontrolle, Auftragskontrolle,
Verfiigbarkeitskontrolle, Trennungskontrolle, der raschen Wiederherstellung der
Verfiigbarkeit bei einem physischen oder technischen Zwischenfall und der
Sicherstellung der Belastbarkeit der Systeme und Dienste auf Dauer. Die Auswahl
dieser MaBnahmen beruht auf einer Risikoinventur nach vorab definierten
Risikofaktoren. Ferner wird der Auftragnehmer die von ihm getroffenen MaRnahmen
regelmaRig dahingehend lberpriifen, ob sie noch dem Risikoprofil geniigen. Eine
Anderung der getroffenen SicherheitsmaRnahmen bleibt dem Auftragnehmer
vorbehalten, wobei er sicherstellt, dass das vertraglich vereinbarte Schutzniveau nicht
unterschritten wird.



(3) Beim Auftragnehmer ist die Geschaftsfihrung fir das Thema Datenschutz
letztverantwortlich.

(4) Den bei der Datenverarbeitung durch den Auftragnehmer beschaftigten Personen
ist es untersagt, personenbezogene Daten unbefugt zu erheben, zu verarbeiten oder
zu nutzen. Der Auftragnehmer wird alle Personen, die von ihm mit der Bearbeitung
und der Erflllung dieses Vertrages betraut werden (im folgenden Mitarbeiter genannt),
entsprechend verpflichten (Verpflichtung zur Vertraulichkeit, Art. 28 Abs. 3 lit. b
DSGVO) und mit der gebotenen Sorgfalt die Einhaltung dieser Verpflichtung
sicherstellen. Diese Verpflichtungen missen so gefasst sein, dass sie auch nach
Beendigung dieses Vertrages oder des Beschaftigungsverhaltnisses zwischen dem
Mitarbeiter und dem Auftragnehmer bestehen bleiben. Dem Auftraggeber sind die
Verpflichtungen auf Verlangen in geeigneter Weise nachzuweisen.

§ 6 Informationspflichten des Auftragnehmers

(1) Bei Storungen, Verdacht auf Datenschutzverletzungen oder Verletzungen
vertraglicher Verpflichtungen des Auftragnehmers, Verdacht auf sicherheitsrelevante
Vorfidlle oder andere UnregelmaRigkeiten bei der Verarbeitung der personenbezogenen
Daten durch den Auftragnehmer, bei ihm im Rahmen des Auftrags beschaftigten
Personen oder durch Dritte wird der Auftragnehmer den Auftraggeber unverziiglich in
Schriftform oder Textform informieren. Dasselbe gilt fiir Priifungen des
Auftragnehmers

durch die Datenschutz-Aufsichtsbehdrde. Die Meldung Uber eine Verletzung des
Schutzes personenbezogener Daten enthdlt zumindest folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten,
soweit moglich mit Angabe der Kategorien und der Zahl der betroffenen Personen, der
betroffenen Kategorien und der Zahl der betroffenen personenbezogenen Datensatze;
b) eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlagenen
MaRnahmen zur Behebung der Verletzung und gegebenenfalls MaRnahmen zur
Abmilderung ihrer moglichen nachteiligen Auswirkungen.

(2) Der Auftragnehmer trifft unverziglich die erforderlichen MaRnahmen zur Sicherung
der Daten und zur Minderung maéglicher nachteiliger Folgen der Betroffenen, informiert
hierliber den Auftraggeber und ersucht um weitere Weisungen.

(3) Der Auftragnehmer ist dariiber hinaus verpflichtet, dem Auftraggeber jederzeit
Auskunfte zu erteilen, soweit dessen Daten von einer Verletzung nach Absatz 1
betroffen sind.

(4) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder
Beschlagnahme, durch ein Insolvenz- oder

Vergleichsverfahren oder durch sonstige Ereignisse oder MaRnahmen Dritter gefdahrdet
werden, so hat der Auftragnehmer den Auftraggeber unverziglich dariber zu
informieren, sofern ihm dies nicht durch gerichtliche oder behoérdliche Anordnung
untersagt ist. Der Auftragnehmer wird in diesem Zusammenhang alle zustandigen
Stellen unverziglich dartber informieren, dass die Entscheidungshoheit liber die Daten
ausschlieBlich beim Auftraggeber als ,Verantwortlichem® im Sinne der DSGVO liegen.



(5) Uber wesentliche Anderung der SicherheitsmaBRnahmen nach § 6 Abs. 2 hat der
Auftragnehmer den Auftraggeber unverziiglich zu unterrichten.

(6) Ein Wechsel in der Person des betrieblichen Datenschutzbeauftragten/
Ansprechpartners fiir den Datenschutz ist dem Auftraggeber unverziiglich mitzuteilen.

(7) Der Auftragnehmer und gegebenenfalls sein Vertreter fiihren ein Verzeichnis zu
allen Kategorien von im Auftrag des Auftraggebers durchgefiihrten Tatigkeiten der
Verarbeitung, das alle Angaben gem. Art. 30 Abs. 2 DS-GVO enthalt. Das Verzeichnis
ist dem Auftraggeber auf Anforderung zur Verfligung zu stellen.

(8) An der Erstellung des Verfahrensverzeichnisses durch den Auftraggeber hat der
Auftragnehmer im angemessenen Umfang mitzuwirken. Er hat dem Auftraggeber die
jeweils erforderlichen Angaben in geeigneter Weise mitzuteilen.

§ 7 Kontrollrechte des Auftraggebers

(1) Der Auftraggeber liberzeugt sich vor der Aufnahme der Datenverarbeitung und
sodann regelmaRig alle 24 Monate von den

technischen und organisatorischen MaRnahmen des Auftragnehmers. Hierfiir kann er
z. B. Auskiinfte des Auftragnehmers einholen, sich vorhandene Testate von
Sachverstdndigen, Zertifizierungen oder internen Priifungen vorlegen lassen oder die
technischen und organisatorischen MaBRnahmen des Auftragnehmers nach rechtzeitiger
Abstimmung zu den Ublichen

Geschaftszeiten selbst personlich prifen bzw. durch einen sachkundigen Dritten
prufen lassen, sofern dieser nicht in einem

Wettbewerbsverhaltnis zum Auftragnehmer steht. Der Auftraggeber wird Kontrollen
nur im erforderlichen Umfang durchfiihren und die Betriebsabldaufe des
Auftragnehmers dabei nicht unverhaltnismaRig storen.

(2) Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf dessen miindliche oder
schriftliche Anforderung innerhalb einer angemessenen Frist alle Auskiinfte und
Nachweise zur Verfiigung zu stellen, die zur Durchfiihrung einer Kontrolle der
technischen und organisatorischen MaBRnahmen des Auftragnehmers erforderlich sind.

(3) Der Auftraggeber dokumentiert das Kontrollergebnis und teilt es dem
Auftragnehmer mit. Bei Fehlern oder UnregelmaRigkeiten, die der Auftraggeber
insbesondere bei der Priifung von Auftragsergebnissen feststellt, hat er den
Auftragnehmer unverziiglich zu informieren. Werden bei der Kontrolle Sachverhalte
festgestellt, deren zukiinftige Vermeidung Anderungen des angeordneten
Verfahrensablaufs erfordern, teilt der Auftraggeber dem Auftragnehmer die
notwendigen Verfahrensanderungen unverziglich mit.

(4) Der Auftragnehmer stellt dem Auftraggeber auf dessen Wunsch ein umfassendes
und aktuelles Datenschutz- und Sicherheitskonzept fir die Auftragsverarbeitung sowie
Uber zugriffsberechtigte Personen zur Verfligung.

(5) Der Auftragnehmer weist dem Auftraggeber die Verpflichtung der Mitarbeiter nach
§ 6 Abs. 4 auf Verlangen nach.

§ 8 Einsatz von Subunternehmern



(1) Der Einsatz von Subunternehmern als weiteren Auftragnehmer ist nur zuldssig,
wenn der Auftraggeber zustimmt.

(2) Der Auftraggeber stimmt zu, dass der Auftragnehmer Subunternehmer hinzuzieht.
Zwei Wochen vor Hinzuziehung oder Ersetzung der Subunternehmer informiert der
Auftragsverarbeiter den Auftraggeber, wobei sich diese Frist auf eine angemessene
Frist verkiirzt, sofern auBergewdhnliche Umstdnde eintreten, die ein zweiwdchiges
Zuwarten fir die Auftragsverarbeiter unzumutbar machen. Der Auftraggeber kann der
Anderung - innerhalb einer angemessenen Frist nur aus wichtigem Grund
widersprechen. Erfolgt kein Widerspruch innerhalb der Frist gilt die Zustimmung zur
Anderung als gegeben.

(3) Erteilt der Auftragnehmer Auftrage an Subunternehmer, so obliegt es ihm, seine
datenschutzrechtlichen Pflichten aus dieser Vereinbarung zur Auftragsverarbeitung
dem Subunternehmer zu Ubertragen.

(4) Ein Subunternehmerverhaltnis im Sinne dieser Bestimmungen liegt nicht vor, wenn
der Auftragnehmer Dritte mit Dienstleistungen beauftragt, die als reine
Nebenleistungen anzusehen sind. Dazu gehdren z. B. Post- , Transport- und
Versandleistungen, Reinigungsleistungen, Telekommunikationsleistungen ohne
konkreten Bezug zu Leistungen, die der Auftragnehmer fiir den Auftraggeber erbringt
und Bewachungsdienste. Wartungs- und Prifleistungen stellen zustimmungspflichtige
Subunternehmerverhaltnisse dar, soweit diese fiir IT-Systeme erbracht werden, die
auch im Zusammenhang mit der Erbringung von Leistungen fiir den Auftraggeber
genutzt werden.

§ 9 Anfragen und Rechte Betroffener

(1) Der Auftragnehmer unterstiitzt den Auftraggeber nach Moglichkeit mit geeigneten
technischen und organisatorischen MaRnahmen bei der Erfiillung von dessen Pflichten
nach Art. 12-22 sowie 32 und 36 DS- GVO.

(2) Macht ein Betroffener Rechte, etwa auf Auskunftserteilung, Berichtigung oder
Loschung hinsichtlich seiner Daten, unmittelbar

gegeniliber dem Auftragnehmer geltend, so reagiert dieser nicht selbststandig, sondern
verweist den Betroffenen unverziiglich an den Auftraggeber und wartet dessen
Weisungen ab, es sei denn der Auftraggeber erteilt in diesem Zusammenhang eine
Generalweisung fir ein automatisiertes Vorgehen.

§ 10 Haftung

Fiir den Ersatz von Schaden, die ein Betroffener wegen einer nach den
Datenschutzgesetzen unzuldssigen oder unrichtigen Datenverarbeitung oder Nutzung
im Rahmen der Auftragsverarbeitung erleidet, ist im Innenverhaltnis zum
Auftragnehmer allein der Auftraggeber gegeniiber dem Betroffenen verantwortlich.

§ 11 Beendigung des Hauptvertrags

(1) Der Auftragnehmer wird dem Auftraggeber nach Beendigung des Hauptvertrags
oder jederzeit auf dessen Anforderung alle ihm liberlassenen Unterlagen, Daten und
Datentrager zuriickgeben oder - auf Wunsch des Auftraggebers, sofern nicht nach dem
Unionsrecht oder dem sonst jeweils geltenden Recht eine Verpflichtung zur
Speicherung der personenbezogenen Daten besteht - |I6schen. Dies betrifft auch



etwaige Datensicherungen beim Auftragnehmer. Der Auftragnehmer hat den
dokumentierten Nachweis der ordnungsgemaRen Loschung noch vorhandener Daten
zu fiihren. Zu entsorgende Unterlagen sind rechtskonform zu vernichten.

(2) Der Auftraggeber hat das Recht, die vollstindige und vertragsgerechte Riickgabe
bzw. Loschung der Daten beim Auftragnehmer in geeigneter Weise zu kontrollieren.

(3) Der Auftragnehmer ist verpflichtet, auch iber das Ende des Hauptvertrags hinaus
die ihm im Zusammenhang mit dem Hauptvertrag bekannt gewordenen Daten
vertraulich zu behandeln. Die vorliegende Vereinbarung bleibt iber das Ende des
Hauptvertrags hinaus solange giiltig, wie der Auftragnehmer liber personenbezogene
Daten verfiigt, die ihm vom Auftraggeber zugeleitet wurden oder die er fir diesen
erhoben hat.

§ 12 Vertragsschluss

Die Beauftragung erfolgt durch aktive Kenntnisnahme und Zustimmung im Online-
Formular bei der Order von Geschaftsadressen oder bei Austausch analoger
Papierdokumente durch beidseitige Unterschrift.

§ 13 Schlussbestimmungen

(1) Anderungen und Ergdnzungen dieser Vereinbarung bedirfen der Schriftform. Dies
gilt auch fir den Verzicht auf dieses Formerfordernis. Der Vorrang individueller
Vertragsabreden bleibt hiervon unberiihrt.

(3) Sollten einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise nicht

rechtswirksam oder nicht durchfiihrbar sein oder werden, so wird hierdurch die
Gultigkeit der jeweils Uibrigen Bestimmungen nicht berihrt.

Berlin, im September 2019
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